ComputerWorlds kronik den 19-08-2005:

Den gode, den onde og den skgdeslase

Den danske debat om sikkerhed
pa nettet er preeget af en simpel
model af aktgrerne: Der er den
gode - IT- og sikkerheds-
eksperten. Der er den onde -
skurken, som smitter, spammer
og spionerer. Og der er den skg-
deslase - brugeren, hvis darlige
vaner og mangel pé viden om
sikkerhed forarsager kosthart
besveer.

Henrik Lykke Nielsen fra
Captator siger: "Mange alvor-
lige sikkerhedsproblemer skyl-
des farst og fremmest darlige
brugervaner og mangel pa bru-
geruddannelse.”

Mark Hall fra Computerworld
slér i sin klumme den 1. juli til
lyd for en Endlosung pé
besveret: Medarbejdere, der
fjumrer med sikkerhedsproce-
durer, bor straffes, farst med en
advarsel, s& med inddragelse af
ferie og til slut med fyring. Sa
kan de lzre det!

Sikkerhedsprocedurer er for
det meste sikre. Men er sikker-
hed den eneste kvalitetsparame-
ter? Er det for eksempel kveeru-
lanteri at protestere over en ad-
gangskode p& mindst 25 tegn,
som en dansk bank indfarte for
nogle ar siden? Er det urimeligt
at brokke sig over en adgangs-
kontrol, der skelner mellem sto-

re og sma bogstaver i adgangs-
koder, som naturligvis af
sikkerhedsgrunde ikke vises pa
skeermen mens man indtaster
dem? Er det fyringsgrund at
naegte at spilde sin tid pa en
sikkerhedsvejledning, som er
skrevet pa ngrdsk?

Sikkerhed ma aldrig blive sa
besverlig, at det virker som om
det er brugeren der er fjenden.

De brugere, som jeg mader, er
logiske og bevidste om hvordan
de bruger deres tid fornuftigt.
Men deres logik er ofte meget
forskellig fra sikkerhedsekspert-
ens. Desveerre findes der mange
sikkerhedsfolk, som ikke inter-
esserer sig for brugervenlighed
og social engineering. Social
engineering er leeren om hvor-
dan man lokker brugere til at
overtraede sikkerhedsregler,
f.eks. ved at klikke pa en ved-
heftet fil eller udlevere en
adgangskode til en uautoriseret
person.

En sikkerhedsekspert, der
blindt afviser uhensigtsmaessig
brugeradfaerd som “darlige
brugervaner”, er i sig selv en
sikkerhedsrisiko.

Brugerforstaelse er ngdvendig.
Her er nogle eksempler:

Vi er vel alle enige om, at det
er en god idé at beskytte sit
tradlgse netvaerk bl.a. med
kryptering. Men hvor er de
forstaelige, brugertestede vej-
ledninger som forteller den
typiske bruger precis hvad han
skal ggre? Netsikker nu!-
webstedet giver rad som ”Sla
broadcastmeddelelser fra i dit
tradlgse netvaerk” og "Husk at
&ndre SSID” uden yderligere
detaljer om fremgangsmaden.
Underforstaet: Hvis du ikke for-
stér dette, s& er du dum. Win-
dows XP Magasinet offentlig-
gjorde for nylig en lidt mere
detaljeret vejledning i hvordan
man sikrer sit netvaerk. Vejled-
ningen gik ud fra, at man vidste
god besked om emnet i forvej-
en, og undlod at besvare rime-
lige begynderspgrgsmél som
f.eks. ”Hvad er hexadecimal?
Hvorfor er der fire keys og ikke
kun én?”

Vi mangler forbilledlige ek-
sempler p& hvordan man for-
klarer sikkerhed pa en bruger-
venlig made. Viden om sikker-
hed er ikke nok til at skabe
rigtig sikkerhed.

En klassisk formaning lyder:
En god adgangskode opfylder
fire krav: Den er mindst otte

tegn lang, den indeholder bade

store og sma bogstaver, den
indeholder tal, og den indehol-
der specialtegn som #, % og {.

Udgangspunktet er forkert.
Det forsgger at gare en god
adgangskode til brugerens pro-
blem. Hjeelp brugere i stedet for
at give dem komplicerede for-
maninger, hvis formal er uklart.
Tilbyd at generere en adgangs-
kode, som er et fornuftigt kom-
promis mellem sikkerhed og
noget brugeren kan huske,
f.eks. “uldsodatank”. Kontrollér
de adgangskoder som brugere
selv foreslar, og advar hgfligt
og med forstaelige argumenter,
hvis en bruger foreslar en min-
dre sikker adgangskode - og
foresla samtidig et bedre alter-
nativ.

Det er sadanne tankebaner vi
skal ind pa: Hjaelp og forebyg i
stedet for at formane og true.

Brugere er tillidsfulde. Mange
brugere har en flowerpower
model af internettet: Verden er
god og smuk, og jeg bidrager til
det ved selv at veere venlig og
hjeelpsom. Uden denne tillid
havde virus, phishing osv. ikke
mange chancer.

Nogle synes at denne tillid er
naiv og farlig, andre synes at
den er positiv. Pierre Omidyar,
grundleggeren af eBay, synes

f.eks. at eBays vigtigste bedrift
er at det har leert 135 millioner
mennesker at de kan have tillid
til en helt fremmed person.

Nogle steder pa nettet er tillid
altsa gnskvardig, andre steder
er mistro pa sin plads. Hvordan
skal brugere kende forskel?
Svaret er, at det skal de ikke. Et
godt sikkerhedssystem beskytter
dem bade med forstaelige og
rettidige gode rad og ved f.eks.
at amputere skadelige elementer
fra e-mails.

Brugere vil have sikkerhed,
som er nem at bruge. Det som
nogen kalder skadeslgst, kalder
andre effektivt i en travl hver-
dag. Det kan vere mere besver-
ligt for IT-folk at lave nemme
sikkerhedssystemer - men det er
vel ingen undskyldning for at
leegge byrder pa brugerne?
Rolf Molich
DialogDesign



Reaktion pa kronikken i leeserbrev trykt i ComputerWorld 26-08-2005:

En replik om sikkerhed

Laeserbrev fra Peter Munck,
T=chef Kuben A/S:

1 Computerworld fredag den
19, august skriver Rolf Mo-
lich (RM} i kronikken “Den
gode, den onde og den ske-
deslgse” om sikkerhedseks-
perters tendens til at opfatte
brugerne som fjender.

Som udgangspunkt mener
RM, at brugerne er tillidsful-
de og gerne vil bidrage med
venlighed og hjzlpsomhed
til det, de ifelge RM opfatter
som en god og smuk verden:
Internettet. PA den anden si-

de har visa
sikkerheds-
Det kan da eksperterne,
: der i yder-
adrigvare o, 0T
brugerens kve:; sam-
menlignes
ansvar at med bon.
Sikﬂ! ot centrations-
lejrkem-
1rid|usl mandanter,
netvark som skal
gennemfare
en “End-
lssung™ over for alte de for-
mastelige brugere.
RM bringer nogle eksem-

pler pi sikkerhedsprocedu-
rer og -vejledninger, som ik-
ke virker. Hovedsynspunktet
er, at sikkerhed aldrig ma bli-
ve sd besveerlig, at det virker,
som om bregeren er fjenden.
Det er jeg helt enig §, men
bortset fra tilfzeldet med
passwords pa 25 karakterer
synes jeg, at det andet ek-
sempel er misforstiet: Det
kan da aldrig vare brugerens
angvar at sikre et tradlost
netvaerk - det er jo netop
sikkerthedsekspertens arbej-
de, og det skal brugeren
overhovedet ikke blandes
ind i

Jeg er opsa enlg med RM i,
at sikkerhedseksperters og
brugeres logik er helt for-
skeilige, og det er der vel ik-
ke noget specielt overrasken-
de i. Min egen erfaring er, at
et stort flertal af brugerne
accepterer et vist niveau af
sikkerhed, og si er der et
mindretal, der er helt ligegla-
de. Enten fordi de ikke for-
stir det, eller ogsa fordi de

mener, at det pa ingen mide
angir dem. Netop derfor bli-
ver balancen mellem sikker-
heds- og brugerhensyn
hirfin: Jo mere restriktive
sikkerhedsprocedurerne er,
des storre er sandsynlighe-
den for, at brugerne opferer
sig uhensigtsmaessigt eller
helt negligerer gzldende
regler. Eksempelvis vil lange
og komplicerede passwords
med stor sandsynlighed
medfore, at password’et stir
pé en post-it, der er klistret
fast til skazrmen (den lidt
snedigere bruger satter det
pa undersiden af tastaturet).
Ud over at jeg er uenig med
RM i eksemplerne mener jeg
ogsd, at han glemmer eller
forbigdr to helt essentielle
forhold, der til enbver tid mi
vare udgangspunktet for di-
skussioner om sikkerhed:

For det forste hvorfor vi
skal have sikkerhed og sik-
kerhedsprocedurer, og for
det andet hvem, der er an-
svarlig for disse ting, Det
frste kan besvares med, at
man har sikkerhed og sikker-
hedsprocedurer dels for
virksomhedens skyld, men s3
sandelig ogs3 for den enkelte
brugers egen skyld. Fornuf-
tigt implementeret og an-
vendt skal sikkerhedsproce-
durerne kunne af- eller be-
krafte en mistanke om urent
trav hos en bruger, og det er
ikke sikkerhedsekspertens
ansvar at fi brugeren til at
forstd det.

For det andet et det altsa
ikke sikkerhedseksperternes
ansvar at fi brugerne til at
forsta og rette sig efter sik-
kerhedsprocedurerne. Det er
og bliver virksomhedsledel-
sens opgave at fastlegge det
wnskede sikkerhedsniveau,
og ud fra det man beshitter
at fastlegge politikker, pro-
cedurer og regler, som bru-
gerne skal efterleve i det
daglige. Niveauet skal selv-
felgelig tilpasses virkelighe-
den og den type forretning,
man driver, men i den sam-
menhang er sikkerhedseks-
perten “bare” en radgiver.



Rolf Molichs svar trykt i ComputerWorld 02-09-2005:

Tak til Peter Munck, 1T-chef Kuben A/S, for hans replik til min kronik om brugervenlig sikkerhed den
19. august.

Jeg er enig i at det ikke bgr veere brugerens arbejde at sikre et tradlgst netvaerk. Det er
sikkerhedsekspertens arbejde. Desveerre er der jo en del firmaer og private hjem, hvor der ikke lige er rad
til at hyre en sikkerhedsekspert til at fa det tradlgse netveerk som er kgbt pa tilbud i Netto, til at fungere
forsvarligt rent sikkerhedsmaessigt. Og vi er forhabentlige enige om, at privat sikkerhed ogsa er
firmasikkerhed, specielt i lyset af den enorme datatransmission som dagligt sker mellem arbejde og
privat i form af beerbare computere pa bagsadet i en bil. Derfor er forstaelige og gennemprgvede
vejledninger vigtige.

Peter Munck papeger korrekt, at det er virksomhedsledelsens opgave at fastleegge det gnskede
sikkerhedsniveau. Et af mine arinder med kronikken var at papege, at ledelsen i sin beslutningsproces
ikke kun skal stgtte sig til IT-chefer og sikkerhedseksperter, men ogsa til brugere eller til folk med reel
forstand pa brugeres adfaerd hvad sikkerhed angar. Sikker sikkerhed opnar man ikke kun med
undervisning og formaninger. Det kraever ogsa fornuftige, brugervenlige sikkerhedsprocedurer, som er
beskrevet sa det er til at forsta. Holdninger som "Jeg er jo selv bruger og kan derfor selv vurdere hvad der
er behov for" og "Brugerne er det svageste led i sikkerhedskaden™ er ikke befordrende for sikker
sikkerhed.



